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00001  Lote 00001
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00001

SISTEMA DE FIREWALL DPI (DEEP PACKET INSPECTION)
descrição técnica

em appliance com no máximo 2u de altura, com kit de montagem
em rack de 19”.
a solução deverá utilizar a tecnologia de firewall stateful packet
inspection com deep packet inspection (suportar a inspeção da
área de dados do pacote) para filtragem de tráfego ip.
mínimo de 512 mb de memória ram
memória flash para armazenamento do sistema operacional de no
mínimo 32 mb. sistema operacional do tipo “harderizado” não serão
aceitos. apenas os que forem armazenados em memória flash.
fonte de alimentação interna ou externa com operação automática
entre 110/220v.
possuir no mínimo 7 (set) interfaces 10/100/1000base-tx
autosense, operando em half/full duplex, com inversão automática
de polaridade configuráveis pelo administrador do firewall para
atender as funções de:
a)	segmento wan, ou externo.
b)	segmento wan, secundário com possibilidade de ativação de
recurso para redundância de wan com balanceamento de carga e
wan failover por aplicação. o equipamento deverá suportar no
mínimo balanceamento de 4 links utilizando diferentes métricas
pré-definidas pelo sistema;
c)	segmento lan ou rede interna;
d)	segmento lan ou rede interna podendo ser configurado como
dmz (zona desmilitarizada);
e)	segmento lan ou rede interna ou porta de sincronismo para
funcionamento em alta disponibilidade;
f)	segmento ou zona dedicada para controle de dispositivos
wireless dedicado com controle e configuração destes
dispositivos.
performance de firewall spi (stateful packet inspection) igual ou
superior a 600 mbps.
* metodologia de teste: performance de analise será baseada na
rfc 2544 (para firewall)
performance de gateway de antivírus integrado no mesmo
appliance sem nenhuma limitação para analise de diferentes
tamanhos de arquivos: 115mbps ou superior.
não serão permitidas soluções baseadas em redirecionamento de
tráfego para dispositivos externos ao appliance para analise de
arquivos ou pacotes de dados.
a atualização das assinaturas deverá ocorrer de forma automática
sem nenhuma intervenção humana.
performance de ips de 190 mbps ou superior.
não serão permitidas soluções baseadas em redirecionamento de
tráfego para dispositivos externos ao appliance para analise de
arquivos ou pacotes de dados.
a atualização das assinaturas deverá ocorrer automaticamente
sem a necessidade de intervenção humana.
caso o fornecedor não possa comprovar este item em
documentações públicas, o mesmo deverá comprometer-se que
tais testes comprovatórios serão dados em bancada com ejetor de
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pacotes.
capacidade mínima de conexões suportadas em modo firewall
deverá ser de 80.000 ou superior.

suportar no mínimo 2.000 novas conexões por segundo.

suportar no mínimo 25 interfaces de vlan (802.1q) suportando a
definição de seus endereços ip através da interface gráfica;
suportar no mínimo túneis vpn ipsec do tipo site-to-site já
licenciadas;
suportar no mínimo 25 túneis vpn ipsec do tipo client-to-site sendo
no mínimo 2 (duas) delas já licenciadas;
suportar no mínimo 2 conexões clientes do tipo ssl sem custo e 10
licenças/conexões futuras baseadas em licenciamento adicional;
não possuir limitação lógica na capacidade nós;
suportar no mínimo 100 usuários autenticados com serviços ativos
e identificados pelo dispositivo de segurança de forma
transparente ao mesmo, sem que seja solicitada um segundo
método de autenticação como browser ou instalação de agentes
em cada estação de trabalho em um único dispositivo.  políticas
baseadas por grupos de usuários deverão ser suportadas por
este dispositivo;
possuir porta console (serial) para possíveis manutenções no
produto;
possibilitar o controle do tráfego para os protocolos tcp, udp e
icmp baseados nos endereços de origem e destino e no serviço
utilizado em uma comunicação;
possibilitar o controle sobre aplicações de forma granular com
criação de políticas sobre o fluxo de dados de entrada, saída ou
ambos e;
devem ser aplicados por usuário e por grupo e;
associado sua ação políticas de horários e dias da semana e;
podem ser associados a endereçamento ip baseados em
sub-redes e;
permitindo a restrição de arquivos por sua extensão e bloqueio de
anexos através de protocolos smtp e pop3 baseado em seus
nomes ou tipos mime;
permitir a filtragem de e-mails pelo seu conteúdo, através da
definição de palavras-chave e a sua forma de pesquisa;
prover matriz de horários que possibilite o bloqueio de serviços
com granularidade baseada em hora, minutos, dia, dias da
semana, mês e ano que a ação deverá ser tomada.
o appliance deve permitir a utilização de políticas de anti-virus,
anti-spyware e ips/idp e filtro de conteúdo segmentos (todos os
serviços devem ser suportados no mesmo segmento) ou por
zonas de acesso ou vlans.
ter capacidade de análise forense e profunda de pacotes com alta
capacidade de processamento sem a perca e descarte de
pacotes.
possuir flexibilidade para liberar aplicações da inspeção profunda
de pacotes, ou seja, excluir a aplicação da checagem de ips,
gateway antivirus/antispyware.
possibilitar o controle do tráfego para os protocolos gre, h323, sip
e igmp baseados nos endereços origem e destino da
comunicação;
prover mecanismo contra-ataques de falsificação de endereços
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(ip spoofing) através da especificação da interface de rede pela
qual uma comunicação deve se originar;
prover mecanismos de proteção contra-ataques baseados em
“dns rebinding” protegendo contra códigos embutidos em páginas
web com base em javascript, flash e base java com “malwares”. o
recurso deverá prevenir ataques e analises aos seguintes
endereços:
?? node-local address 127.0.0.1
?? link-local address 169.254.0.0/24
?? multicast address 224.0.0.0/24
?? host que pertence há alguma das sub-nets conectadas a: lan,
dmz ou wlan.

prover servidor dhcp interno suportando múltiplos escopos de
endereçamento para a mesma interface e a funcionalidade de
dhcp relay;
prover a capacidade de encaminhamento de pacotes udps
multicast/broadcast entre diferentes interfaces e zonas de
segurança como como ip helper suportando os protocolos e
portas:
time service—udp porta 37
dns—udp porta 53
dhcp—udp portas 67 e 68
net-bios dns—udp porta 137
net-bios datagram—udp porta 138
wake on lan—udp porta 7 e 9
mdns—udp porta 5353
possuir mecanismo de forma a possibilitar o funcionamento
transparente dos protocolos ftp, real áudio, real vídeo, sip, rtsp e
h323, mesmo quando acessados por máquinas através de
conversão de endereços. este
suporte deve funcionar tanto para acessos de dentro para fora
quanto de fora para dentro;
implementar mecanismo de sincronismo de horário através do
protocolo ntp. para tanto o appliance deve realizar a pesquisa em
pelo menos 03 servidores ntp distintos, com a configuração do
tempo do intervalo de pesquisa;
prover mecanismo de conversão de endereços (nat), de forma a
possibilitar que uma rede com endereços reservados acesse a
internet a partir de um único endereço ip e possibilitar também um
mapeamento 1-1 de forma a permitir com que servidores internos
com endereços reservados sejam acessados externamente
através de endereços válidos;

permitir, sobre o recurso de nat, o balanceamento interno de
servidores e suas aplicações sem a necessidade de inserção de
um equipamento como switches de que atuam entre as camadas 4
(quatro) e 7 (sete) do modelo iso/osi.

possuir mecanismo que permita que a conversão de endereços
(nat) seja feita de forma dependente do destino de uma
comunicação, possibilitando que uma máquina, ou grupo de
máquinas, tenham seus endereços convertidos para endereços
diferentes de acordo com o endereço destino;

possuir mecanismo que permita conversão de portas (pat);
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possuir gerenciamento de tráfego inboud e outbound por serviços,
endereços ip e regra de firewall, permitindo definir banda mínima
garantida e máxima permitida em porcentagem (%) para cada
regra definida.

possuir controle de número máximo de sessões tcp, prevenindo a
exaustão de recursos do appliance e permitindo a definição de um
percentual do número total de sessões disponíveis que podem ser
utilizadas para uma determinada conexão definida por regra de
acesso.

implementar 802.1p e classe de serviços cos (class of service) de
dscp (differentiated services code points);

permitir remarcação de pacotes utilizando tos e/ou dscp;
possuir suporte ao protocolo snmp, através de mib2;

possui suporte a log via syslog;

possuir suporte aos protocolos de roteamento rip e ospf, com
configuração pela interface gráfica;

suportar políticas de roteamento sobre conexões vpn ipsec do tipo
site-to-site com diferentes métricas e serviços. a rota poderá
prover aos usuários diferentes caminhos redundantes sobre
todas as conexões vpn ipsec.

implementar os esquemas de troca de chaves manual, ike e ikev2
por pré-shared key, certificados digitais e xauth client
authentication;

permitir a definição de um gateway redundante para terminação
de vpn no caso de queda do primário;

permitir a criação de perfis de administração distintos, de forma a
possibilitar a definição de diversos administradores para o
firewall, cada um responsável por determinadas tarefas da
administração;

possuir mecanismo que permita a realização de cópias de
segurança (backups) e sua posterior restauração remotamente,
através da interface gráfica, sem necessidade de se reinicializar o
sistema;

possuir mecanismo para possibilitar a aplicação de correções e
atualizações para o firewall remotamente através da interface
gráfica;

permitir a visualização em tempo real de todas as conexões tcp e
sessões udp que se encontrem ativas através do firewall.

permitir a geração de gráficos em tempo real, representando os
serviços mais utilizados e as máquinas mais acessadas em um
dado momento;
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permitir a visualização de estatísticas do uso de cpu do appliance
o através da interface gráfica remota em tempo real;

possuir mecanismo de alta disponibilidade, com as implementações
de fail over e load balance, sendo que na implementação de load
balance o estado das conexões e sessões tcp e udp devem ser
replicadas de forma integral sem restrições de serviços como, por
exemplo, tráfego multicast.

possuir interface orientada a linha de comando para a
administração do firewall a partir do console ou conexão ssh
sendo está múltiplas sessões simultâneas.

implementar proxy transparente para o protocolo http, de forma a
dispensar a configuração dos browsers das máquinas clientes.

suportar recurso de autenticação única para todo o ambiente de
rede, ou seja, utilizando a plataforma de autenticação atual que
pode ser de ldap ou ad; o perfil de cada usuário deverá ser obtido
automaticamente através de regras no firewall dpi (deep packet
inspection) sem a necessidade de uma nova autenticação como
por exemplo, para os serviços de navegação a internet atuando
assim de forma toda transparente ao usuário. serviços como ftp,
http, https devem apenas consultar uma base de dados de
usuários e grupos de servidores 2008/2012 com ad;

quanto as certificações: possuir certificações icsa para firewall
4.1 e vpnc.

autenticação
a)	prover autenticação de usuários para os serviços telnet, ftp,
http, https e gopher, utilizando as bases de dados de usuários e
grupos de servidores nt e unix, de forma simultânea;
b)	permitir a utilização de ldap, ad e radius
c)	permitir o cadastro manual dos usuários e grupos diretamente
na interface de gerencia remota do firewall, caso onde se
dispensa um autenticador remoto para o mesmo;
d)	permitir a integração com qualquer autoridade certificadora
emissora de certificados x509 que seguir o padrão de pki descrito
na rfc 2459, inclusive verificando as crls emitidas periodicamente
pelas autoridades, que devem ser obtidas automaticamente pelo
firewall via protocolos http e ldap;
e)	permitir o controle de acesso por usuário, para plataformas
windows me, nt, 2000, 2000, xp de forma transparente, para
todos os serviços suportados, de forma que ao efetuar o logon na
rede, um determinado usuário tenha seu perfil de acesso
automaticamente configurado;

f)	possuir perfis de acesso hierárquicos; e
g)	permitir a restrição de atribuição de perfil de acesso a usuário
ou grupo independente ao endereço ip da máquina que o usuário
esteja utilizando.
h)	suportar padrão ipsec, de acordo com as rfcs 2401 a 2412, de
modo a estabelecer canais de criptografia com outros produtos
que também suportem tal padrão;
i)	suportar a criação de túneis ip sobre ip (ipsec tunnel), de modo a
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possibilitar que duas redes com endereço inválido possam se
comunicar através da internet;

www:

a)	possuir módulo integrado ao mesmo firewall ips (deep packet
inspection) para classificação de páginas web com no mínimo 56
categorias distintas, com mecanismo de atualização automática.
b)	deverão ser fornecidas licenças de filtro de conteúdo com
validade de xxx anos para cada equipamento e quantidade de
usuários ilimitada, a contar da data de sua ativação.
c)	controle de conteúdo filtrado por categorias de filtragem com
base de dados continuamente atualizada e extensível;
d)	capacidade de submissão instantânea de novos sites e
palavras chaves;
e)	permitir a classificação dinâmica de sites web, urls e domínios;
f)	suporte a filtragem para, no mínimo, 56 categorias e com, pelo
menos, as seguintes categorias: violência, nudismo, roupas
intimas/banho, pornografia, armas, ódio / racismo, cultos /
ocultismo,drogas / drogas ilegais, crimes / comportamento ilegal,
educação sexual, jogos, álcool / tabagismo, conteúdo adulto,
conteúdo questionável, artes e entretenimento, bancos / e-trading,
chat, negócios e economia, tecnologia de computadores e internet,
e-mail pessoal, jogos de azar , hacking, humor, busca de
empregos, newsgroups, encontros pessoais, restaurantes /
jantar, portais de busca, shopping e portais de compras, mp3,
download de software, viagens e web hosting;
g)	o administrador de política de segurança poderá definir grupos
de usuários e diferentes políticas de filtragem de sites web,
personalizando quais categorias deverão ser bloqueadas ou
permitidas para cada grupo de usuários, podendo ainda adicionar
ou retirar acesso a domínios específicos da internet;
h)	o administrador de política de segurança poderá personalizar
quais zonas de segurança, em cada um dos firewalls da rede,
terão aplicadas as políticas de filtragem de web, e de maneira
centralizada;
i)	o administrador poderá adicionar filtros por palavra-chave de
modo específico e individual em cada um dos firewalls da rede, de
forma centralizada;
j)	a política de filtros de conteúdo deverá ser baseada em horário
do dia e dia da semana.
k)	suportar recurso de autenticação única para todo o ambiente de
rede, ou seja, utilizando a plataforma de autenticação atual que
pode ser de ldap ou ad; o perfil de cada usuário deverá ser obtido
automaticamente para o controle das políticas de filtro de conteúdo
sem a necessidade de uma nova autenticação.
l)	possibilitar a filtragem da linguagem javascript e de applets java
e active-x em páginas www, para o protocolo http;

administração
a)	permitir a criação de perfis de administração distintos, de forma
a possibilitar a definição de diversos administradores para o
firewall, cada um responsável por determinadas tarefas da
administração;
b)	fornecer gerência remota, com interface gráfica nativa, através
do aplicativo activex ou java.
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c)	a interface gráfica deverá possuir mecanismo que permita a
gerência remota de múltiplos firewalls sem a necessidade de se
executar várias interfaces;
d)	a interface gráfica deverá possuir assistentes para facilitar a
configuração inicial e a realização das tarefas mais comuns na
administração do firewall, incluindo a configuração de vpn ipsecs,
nat, perfis de acesso e regras de filtragem;
e)	possuir mecanismo que permita a realização de cópias de
segurança (backups) e sua posterior restauração remotamente,
através da interface gráfica, sem necessidade de se reinicializar o
sistema;
f)	possuir mecanismo para possibilitar a aplicação de correções e
atualizações para o firewall remotamente através da interface
gráfica;
g)	permitir a visualização em tempo real de todas as conexões tcp
e sessões udp que se encontrem ativas através do firewall e a
remoção de qualquer uma destas sessões ou conexões;
h)	permitir a geração de gráficos em tempo real, representando os
serviços mais utilizados e as máquinas mais acessadas em um
dado momento;
i)	permitir a visualização de estatísticas do uso de cpu, memória da
máquina onde o firewall está rodando e tráfego de rede em todas
as interfaces do firewall através da interface gráfica remota, em
tempo real e em forma tabular e gráfica;
j)	permitir a conexão simultânea de vários administradores, sendo
um deles com poderes de alteração de configurações e os demais
apenas de visualização das mesmas. permitir que o segundo ao
se conectar possa enviar uma mensagem ao primeiro através da
interface de administração.
k)	possibilitar a geração de pelo menos os seguintes tipos de
relatório, mostrados em formato html: máquinas mais acessadas,
serviços mais utilizados, usuários que mais utilizaram serviços,
urls mais visualizadas, ou categorias web mais acessadas (em
caso de existência de um filtro de conteúdo web), maiores
emissores e receptores de e-mail;
l)	possibilitar a geração de pelo menos os seguintes tipos de
relatório com cruzamento de informações, mostrados em formato
html: máquinas acessadas x serviços bloqueados, usuários x urls
acessadas, usuários x categorias web bloqueadas (em caso de
utilização de um filtro de conteúdo web);
m)	possibilitar a geração dos relatórios sob demanda e através de
agendamento diário, semanal e mensal. no caso de agendamento,
os relatórios deverão ser publicados de forma automática em pelo
menos três servidores web diferentes, através do protocolo ftp;
log
a)	possibilitar o registro de toda a comunicação realizada através
do firewall, e de todas as tentativas de abertura de sessões ou
conexões que forem recusadas pelo mesmo;
b)	prover mecanismo de consulta às informações registradas
integrado à interface de administração;
c)	possibilitar o armazenamento de seus registros (log e/ou
eventos) na mesma plataforma de gerenciamento e descrito no
item administração.
d)	possibilitar a recuperação dos registros de log e/ou eventos
armazenados em máquina remota, através de protocolo
criptografado, de forma transparente através da interface gráfica;
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e)	possibilitar a análise dos seus registros (log e/ou eventos) por
pelo menos um programa analisador de log disponível no mercado;
f)	possuir sistema de respostas automáticas que possibilite alertar
imediatamente o administrador através de e-mails, janelas de alerta
na interface gráfica, execução de programas e envio de traps
snmp;
g)	possuir mecanismo que permita inspecionar o tráfego de rede
em tempo real (sniffer) via interface gráfica, podendo
opcionalmente exportar os dados visualizados para arquivo
formato pcap e permitindo a filtragem dos pacotes por protocolo,
endereço ip origem e/ou destino e porta ip origem e/ou destino,
usando uma linguagem textual;
h)	permitir a visualização do tráfego de rede em tempo real tanto
nas interfaces de rede do firewall quando nos pontos internos do
mesmo: anterior e posterior à filtragem de pacotes, onde o efeito
do nat (tradução de endereços) é eliminado;

treinamento
a empresa vencedora deverá fornecer treinamento durante 16
horas para capacitar até 2 (dois) técnicos em todas as
funcionalidades exigidas nos descritivos para gerenciamento do
firewall solicitado (appliance, funcionalidades e gerenciamento).
ao final do treinamento todos os alunos instruídos deverão
receber provas e executar testes para verificar total capacitação
de gerenciamento de todas as funcionalidades do firewall de
acordo com as normas e melhores práticas do fabricante.

Total do Lote:  45.719,00

Total Geral:  45.719,00
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