PREFEITURA MUNICIPAL DEITARANA

INSTRUGAO NORMATIVA STI N° 003/2016

Disp6e sobre manutencao e disponibilizacao da
documentagao técnica pelo Poder Executivo do
Municipio de Itarana/ES.

Versao: 01.

Aprovacgao em: 17/11/2016

Ato de aprovagao: Decreto n° 786/2016

Unidade Responsavel: Secretaria Municipal de Administracdo e Financas — SEMAF.

CAPITULO |
DA FINALIDADE

Art. 1° Esta Instrucdo Normativa tem por finalidade disciplinar e normatizar
procedimentos a serem observados na manutencdo e disponibilizacdo da
documentacéo técnica pelo Poder Executivo do Municipio de Itarana/ES.

CAPITULO Il
DA ABRANGENCIA

Art. 2° Abrange todas as unidades da estrutura administrativa do municipio, no
ambito da operacionalizagdao dos Procedimentos do Sistema de Tecnologia da
Informacao e aplica-se a todos os usuarios de recursos de tecnologia da informagao,
quer como executoras de tarefas, quer como fornecedoras ou recebedoras de dados
e informagbes em meio documental ou informatizado, que deverdo observar a
legislagdo municipal, estadual, federal e os procedimentos constantes desta
Instrugdo Normativa.

CAPITULO IlI
DOS CONCEITOS

Art. 3° Para os fins desta Instrucido Normativa considera-se:

I — Instrug¢ao Normativa: Documento que estabelece os procedimentos a serem
adotados objetivando a padronizagdo na execucgao de atividades e rotinas de
trabalho;

Il — Sistema de Controle Interno — SCI: Conjunto de procedimentos de controle
estruturados por diversos sistemas administrativos e especificados em Instrucdes
Normativas, executados ao longo de toda a estrutura organizacional, sob a
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coordenacgao, orientacdo técnica e supervisdo da unidade responsavel pela
coordenacgao do controle interno;

Il - Unidade Central de Controle Interno — UCCI: E o 6rgéo central do Sistema de
Controle Interno (SCI), no ambito do Poder Executivo Municipal, responsavel pela
coordenacgao, orientacdo e supervisao do conjunto de atividades de controle
exercidas internamente em toda a estrutura organizacional, cuja responsabilidade
basica € exercer controles essenciais e avaliar a eficiéncia e eficacia dos demais
controles, apoiando o controle externo no exercicio de sua missao institucional;

IV — Unidade Responsavel: E a Unidade administrativa (Secretaria) que atua como
orgado central de cada Sistema Administrativo do Poder Executivo Municipal,
conforme o Anexo Unico do Decreto Municipal n° 410/13, identificada como
“Unidade Responsavel” pela Instrugdo Normativa, a quem cabe definir e formatar as
Instru¢cdes Normativas inerentes ao seu respectivo Sistema;

V - Unidades Executoras: Todas as Secretarias e respectivas unidades da
estrutura organizacional do Poder Executivo do Municipio de Itarana/ES, no
exercicio das atividades de controle interno inerentes as suas fungdes finalisticas
ou de carater administrativo;

VI - Aplicativos: Softwares aplicativos sao programas de computador que tém por
objetivo ajudar o seu usuario a desempenhar uma tarefa especifica, em geral ligada
a processamento de dados;

VIl — Usuario: Todo servidor publico municipal ou prestador de servigo que
necessite de acesso a rede corporativa ou utilize algum recurso de tecnologia da
informagéao do municipio;

VIl — Dados: Quaisquer elementos identificados em sua forma bruta que por si s6
nao conduz a uma compreensao de determinado fato ou situagao, constituindo um
insumo de um sistema de informacao;

IX — Sistema de Informagao: Conjunto de partes que forma um todo unitario, com o
objetivo de disponibilizar informagdes para formular, atingir e avaliar as metas da
organizagao;

X — Suporte Técnico: Servico realizado pelo servidor publico municipal Técnico em
Informatica ou por empresas terceirizadas ou prestadoras de servicos, que tem a
responsabilidade de dar suporte as agdes do Sistema da Tecnologia da Informacgao.

Xl — Documentagao Técnica: é a parte integrante de qualquer sistema ou programa
criado e é extremamente necessaria e auxilia na redugcdo de horas preciosas na
correcao de problemas.

A documentacdo de um software € composta por varias partes diferentes que
abrangem todo o sistema e pode ser dividida em dois grandes grupos:
documentagdo técnica e documentacdo de uso. A primeira é voltada ao
desenvolvedor ou pessoa de Tl e compreende principalmente dicionarios e modelos
de dados, fluxogramas de processos e regras de negocios, dicionarios de fungdes e
comentarios de cddigo. J&4 a documentacdo de uso é voltada tanto para o usuario
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final quanto para o administrador do sistema e, comumente, é formada por apostilas
Ou manuais que apresentam como o software deve ser usado, o que esperar dele e
como receber as informagdes que se deseja.

Para prover uma forma mais adequada de se trabalhar as atividades de manutencao
e corregao dos sistemas de informacdo, necessita-se de uma documentagao
padronizada e de facil entendimento.

A definicdo de um conjunto de modelos de documentagcdo de sistemas de
informacado possibilita que novos sistemas a serem desenvolvidos tenham sua
documentagao padronizada.

Estes modelos deverdo ser seguidos pelos diversos prestadores de servico de
desenvolvimento de sistemas.

Através desta padronizagdo da documentagcdo existe também a possibilidade de
documentagéo dos sistemas ja existentes no ambito da Administracdo Publica.

O objetivo principal € padronizar a documentagédo dos Sistemas de Informagao,
através da definicdo de modelos de documentos, em conformidade com as
exigéncias do Tribunal de Contas do Estado do Espirito Santo.

Xll — Recursos Tecnolégicos: Os equipamentos, as instalagbes e bancos de dados
direta ou indiretamente administrados, mantidos ou operados pelos diversos 6rgaos
do Poder Executivo do Municipio de Itarana, tais como:

a) computadores, incluidos seus equipamentos CD's, pen drive e acessorios;

b) impressoras, plotters e equipamentos multifuncionais conectados ao computador;

c¢) redes de computadores e de transmissao de dados;

d) bancos de dados ou documentos residentes em disco, fita magnética ou outros
meios;

e) leitoras de cddigos de barra, scanners, equipamentos digitalizadores e afins;
f) manuais técnicos e CD's de instalagao/configuracao;
g) patch panel, switches, hubs e outros equipamentos de rede;

h) servicos e informagbes disponibilizados via arquitetura de informatica da
instituicao;

i) softwares, sistemas e programas adquiridos ou desenvolvidos pela Administragao.
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CAPITULO IV
BASE LEGAL E REGULAMENTAR

Art. 4° A presente Instrugdo Normativa, além de outras normas pertinentes a sua
finalidade, tem como principal base legal a:

| — Constituicdo Federal,

Il — Constituicao Estadual;

lll — Lei Municipal n® 676/02 — Lei Organica do Municipio de ltarana;

IV — Resolugao TC n° 227/11;

V — Lei Municipal n°® 1.048/13, que dispde sobre o Sistema de Controle Interno do
Municipio de Itarana, regulamentada pelo Decreto Municipal n°® 410/13;

VI - Decreto n° 693/16 — regulamenta a Lei de Acesso a Informagéo do Poder
Executivo do Municipio de Itarana

VII - Instrugdo Normativa SCI n°® 001/13 (Norma das Normas);

VIIl — Lei Federal n°® 9.609/98 - dispde sobre a protecado da propriedade intelectual de
programa de computador, sua comercializagado no Pais, e da outras providéncias.

CAPITULO V
DAS RESPONSABILIDADES

Art. 5° A Secretaria Municipal de Administracdo e Finangas — SEMAF, como Orgéo
Central do Sistema Administrativo “STI” (Sistema de Tecnologia da Informagao), no
desempenho das suas atribui¢des, inclusive de unidade responsavel, compete:

I — Promover a divulgacdo e implementacdo da Instrugdo Normativa, mantendo-a
atualizada;

Il - Responder pela maior parte das rotinas e procedimentos de controles da
presente Instrucdo, orientar as unidades executoras e supervisionar a aplicacao
desta Instrugao;

lll - Promover discussdes técnicas com as unidades executoras e com a Unidade
Central de Controle Interno, para definir as rotinas de trabalho e os respectivos
procedimentos de controle que devem ser objeto de alteragao, atualizagdo ou
expansao.

IV — Verificar mediante pesquisas quantitativas e qualitativas, a necessidade da
aquisicao de hardware e software, para o aprimoramento do servigo publico;

V - lIdentificar de forma especifica a quantidade de usuarios do produto e
acompanhar a sua utilizagdo de forma a aferir a eficiéncia dos processos de
aquisicao de produtos de informatica;
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VI — Manter a Instrugdo Normativa a disposi¢cao de todos os servidores da unidade
mantendo-a atualizada, orientando as areas executoras e supervisionar a sua
aplicacao velando pelo seu fiel cumprimento;

VIl — Potencializar o uso da informacgao e da tecnologia da informacéo;

VIII — Subsidiar com informacgdes necessarias e suficientes o processo de tomada de
decisao da administragao publica;

IX — Possibilitar qualidade e transparéncia das a¢des de governo;

X — Promover o uso da informacgao e da tecnologia da informagdo como instrumento
estratégico de gestdao e modernizador da administragao publica municipal.

Art. 6° Sao responsabilidades do Técnico de Informatica:

| — Atender as solicitacbes da SEMAF como responsavel pela Instrugcdo Normativa,
na fase de sua formatacao ou revisdo, quanto ao fornecimento de informacgdes e a
participagcado no processo de elaboracgéo;

Il — Alertar a SEMAF como responsavel pela Instrucdo Normativa sobre alteragcbdes
que se fizerem necessarias nas rotinas de trabalho, objetivando sua otimizagao,
tendo em vista, principalmente, o aprimoramento dos procedimentos de controle e o
aumento da eficiéncia operacional;

lll - Manter a Instrucdo Normativa a disposi¢cdo de todos os servidores da unidade,
velando pelo fiel cumprimento da mesma;

IV — Cumprir fielmente as determinagdes da Instrugcdo Normativa, em especial
quanto aos procedimentos de controle quanto a padronizacdo dos procedimentos na
geracao de documentos, dados e informacdes;

V — Conscientizar os usuarios internos e colaboradores sob sua supervisdo em
relacdo aos conceitos e as praticas de seguranga da informacao;

VI — Incorporar aos processos de trabalho de sua unidade, ou de sua area, praticas
inerentes a seguranga da informacgéo;

VIl — Comunicar ao superior imediato e a unidade competente em caso de
comprometimento da seguranca e quaisquer outras falhas, desvios ou violagdo das
regras estabelecidas para adog¢ao de medidas cabiveis.

Art. 7° Sao responsabilidades da Unidade de Controle Interno — UCCI:

| — Prestar o apoio técnico na fase de elaboracédo das Instrucbes Normativas e em
suas atualizagdes, em especial no que tange a identificacdo e avaliagdo dos pontos
de controle e respectivos procedimentos de controle;

Il — Através da atividade de auditoria interna, avaliar a eficacia dos procedimentos de
controle inerentes a cada sistema administrativo, propondo alteragbes nas
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Instrucbes Normativas para aprimoramento dos controles ou mesmo a formatacéao
de novas Instru¢gdes Normativas;

lll - Organizar e manter atualizado o manual de procedimentos, em meio fisico e/ou

em base de dados, de forma que contenha sempre a versdo vigente de cada
Instrucdo Normativa.

CAPITULO VI
DOS PROCEDIMENTOS

Secao |
Da manutengao

Art. 8° Ao Técnico de Informatica compete:

I — A criagcdo e manutencdo da arquitetura de rede (infraestrutura) até o
dimensionamento e especificacdo dos equipamentos;

Il - A instalacdo, configuragdo e manutengao corretiva e preventiva de servidores
das plataformas de servidores de arquivo, autenticagao, servidores virtuais, etc.;

lll — O suporte técnico ou remoto aos usuarios para a identificagdo de problemas nos
hardwares e softwares;

IV — A administragao:
a) dos recursos de hardware dos servidores;
b) do sistema operacional dos servidores;

c¢) dos servigos de backup, restauragdes para testes de ambiente, manutencéo de
robd de backup e controle de armazenamento das fitas.

V — Disponibilizagao de help desk, que inclui:

a) suporte técnico local ou remoto aos usuarios;

b) suporte técnico local ao ambiente de TI;

¢) configuragdo e manutengao de sistemas e rede de computadores;

d) configuragdo de estagbes de trabalho e respectivos aplicativos (e-mail, Office,
antivirus, etc.);

e) instalagcdo e manutengao de sistemas operacionais;
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f) identificagdo de problemas de hardware;
g) administracdo dos servigos de impresséo;

h) suporte em conexao de internet.
Art. 9° A Secretaria de Administragdo e Finangas — SEMAF, compete:
I — Controle administrativo dos hardwares dos softwares;

Il - Acionamento e controle de servigos de terceiros (impressao, telefonia, links de
dados, etc.);

lll - Elaborac&o e manutengao de documentagao técnica.

Secaol ll
Da padronizacao da disponibilizagao
da documentacgao técnica

Art. 10. A Secretaria de Administracao devera estabelecer, quanto a documentacgao
dos sistemas aplicativos:

I — O conteudo basico da documentagao relativa a cada categoria de aplicativo
desenvolvido nas unidades executoras;

Il - Procedimentos para elaboracdo e manutencdo da documentagao dos aplicativos
desenvolvidos pelas areas usuarias;

lll -— Documentagdo minima a ser exigida relativa aos sistemas adquiridos de
terceiros, se for o caso, bem como, procedimentos para a sua manutencao e
disponibilizagado aos usuarios;

IV — Definicdo e manutengéo da tabela de codigos para identificagdo de documentos
que devera conter, no minimo: o tipo de documento, a unidade emitente, o numero
sequencial e 0 ano da emissao;

V - Definicdo da estrutura da base de dados para o registro, via rede, dos
documentos emitidos;

VI — Procedimentos e responsabilidades para o registro dos documentos na base de
dados;

VIl — Definicdo da estrutura do coédigo da nomenclatura dos arquivos relativos e
dados e informacgdes gerados pelos aplicativos, contendo, no minimo:

a) sigla do aplicativo;
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b) a area responsavel pelo processamento do aplicativo;
¢) o numero sequencial que identifica o arquivo, do aplicativo;

d) a versao do arquivo.

CAPITULO VI )
DOS PROCEDIMENTOS PARA A REVOGAGAO DA INSTRUGAO NORMATIVA

Art. 11. Dos Procedimentos para revogar a Instrugdo Normativa:

I — Caso haja direito fundamentado na legislacdo patria e interesse da Unidade de
Controle Interno e/ou da Unidade Administrativa em revogar a Instrugdo Normativa,
deve-se proceder da seguinte forma:

a) protocolar a solicitagcdo devidamente justificada na Unidade Central de Controle
Interno que, apds analise, remetera a Assessoria Juridica para analise e emisséo de
parecer;

b) enviar ao Chefe do Poder Executivo ou para quem for delegado para rubrica e
assinatura.

CAPITULO VIII
DAS DISPOSIGOES FINAIS

Art. 12. Os usuarios deverao estar cientes das regras e normas de uso dos recursos
computacionais, evitando, desse modo, os procedimentos que prejudicam ou
impedem outras pessoas de terem acesso a esses recursos ou de usa-los de acordo
com o que € determinado.

Art. 13. Todo servidor que tiver conhecimento de ato ilicito praticado no uso dos
recursos computacionais, assim como qualquer comportamento considerado
inaceitavel ou suspeito de violagdo dessas normas, devera comunicar o fato
imediatamente ao seu superior imediato, ao Controle Interno e/ou ao Técnico de
Informatica.

Art. 14. Sempre que julgar necessario para a preservagao da integridade dos
recursos computacionais e a seguranga da informacao ou em caso de constatacéo e
identificacdo de nao conformidade as normas, o Técnico de Informatica fara
imediatamente o bloqueio temporario da conta de acesso e comunicara ao
Secretario respectivo o teor da infracdo e o nome do responsavel para que sejam
tomadas as medidas cabiveis para a apuracao dos fatos.

Art. 15. Caso a violacdo de alguma norma for passivel de aplicagado de penalidade
além das aqui determinadas, incluindo as situagbes consideradas graves ou
reincidentes, o caso sera apurado mediante a instauragdo de Processo de
Sindicancia, podendo derivar para Processo Administrativo Disciplinar, considerando
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que, sempre que tiver ciéncia de irregularidade no Servigo Publico, acha-se obrigada
a autoridade competente de promover a sua apuracao imediata.

Art. 16. Todos os certificados de autenticidade, chaves de acesso, chaves seriais de
softwares, midias de instalagdo e demais documentos inerentes aos aspectos
técnicos dos recursos de informatica, devem ficar sob responsabilidade da SEMAF,
a qual disponibilizara as equipes de controladoria interna e externa, quando
solicitadas.

Art. 17. O possivel desconhecimento dessas normas por parte do usuario ndo o
isenta das responsabilidades e das sancbes aplicaveis, nem podera minimizar as
medidas cabiveis.

Art. 18. Os termos contidos nesta Instrugdo Normativa, ndo eximem a observancia
das demais normas competentes, que devem ser respeitadas.

Art. 19. Cabera a SEMAF divulgar, cumprir e fazer cumprir as orientagdes contidas
nesta Instrugdo Normativa e resolver, ouvida a Procuradoria e o Controle Interno, os
Ccasos OMissos.

Art. 20. Esta Instrucdo Normativa devera ser atualizada sempre que fatores
organizacionais, legais ou técnicos assim o exigirem, a fim de verificar a sua
adequacao aos requisitos contidos na IN SCI N° 01/13 — Norma das Normas, bem
como manter o processo de melhoria continua dos servigos publicos municipais.

Art. 21. Esta instrugdo entrara em vigor na data de sua publicagdo.

ltarana/ES, 17 de novembro de 2016.

ADEMAR SCHNEIDER ROSELENE MONTEIRO ZANETTI
Prefeito do Municipio de Itarana Secretaria Municipal de Administracao e
Financas
FLAVIA COLOMBO DAL'COL ROGERIO DELAI
Controladora Interna em exercicio Técnico de Informatica



